
PRÉSENTATION

Public / conditions d'accès

Bac+ 2 en scientifique, technique ou informatique ou
expérience professionnelle significative dans les métiers
de l'informatique

Objectifs

Répondre aux enjeux de l'analyse et de l'audit de sécurité
des systèmes d'information

COMPÉTENCES ET DÉBOUCHÉS

Compétences

Organiser la conformité (compliance) données
(RGPD) et IT (LPM)

Appliquer les principes fondamentaux du droit aux
normes & lois à l'échelle nationale et européenne :
lois, règlements, politiques et éthique en matière de
cyber sécurité et de protection de la vie privée.
Articuler les règles de droits et les mesures
techniques de sécurité en lien avec la donnée et les
infrastructures :  principes fondamentaux du droit
appliqués aux nouvelles législations RGPD et LPM. 
Participer à tout ou partie à l'élaboration de la PSSI :
principes de cybersécurité et de confidentialité.
Participer à l'organisation des flux de donnée, de
leur classification et cartographie : principes de la
vie privée.
Participer aux choix d'architectures techniques ou
pour les traitements

 Mener une analyse de risque à l'aide des outils PIA,
EBIIOS, MEHARI

Mener une analyse de risque EBIOS, PIA, MEHARI
,
Participer à la mise en en place d'un ISMS, assister
au pilotage du projet de conception et déploiement
dans l'entreprise
Auditer un SI vis à vis des 12 bonnes pratiques

Mettre en place les mesures de sécurité en lien avec
les 12 bonnes pratiques de la sécurité informatique

Appliquer les principes de cybersécurité et de
protection de la vie privée aux exigences
organisationnelles (pertinentes pour la
confidentialité, l'intégrité, la disponibilité,
l'authentification, la non-répudiation).
Décider ou participer aux décisions de déploiement
des bonnes pratiques dans l'entreprise :
mécanismes informatiques réseau et
développement logiciel de base
Rédiger des procédures pour la mise en place des
bonnes pratiques
Intervenir sur les systemes informatiques, réseaux,
systèmes et bases de données

Contrôler la conformité du déploiement des bonnes
pratiques et de leurs usages :

Identifier des problèmes de sécurité du SI à l'échelle
systémique  par l'analyse de journaux et des sondes
(vulnérabilité, configuration)
Vérifier, valider avec les opérationnels la
configuration des équipements,
Piloter par un tableau de bord la mise en place et le
maintien des bonnes pratiques, les tester
Maintenir la sécurité du SI conformément aux PSSI :
objectifs de sécurité, bonnes pratiques, applications
et mesures adaptées à déployer sur un SI pour une
hygiène informatique de base
Maintenir les conditions de sécurité opérationnelles
des données et des IT

Mettre en place les bases de l'investigation après incident,
criminalistique :
            o recueil de l'information sensible dans le cadre
d'enquête à forte exposition de risque
            o collecte des données : problématiques
organisationnelles, méthode
            o établissement de la chaîne de preuves            o
timeline et enquête criminelle

Certificat de compétence Gestionnaire de la sécurité des
données, des réseaux et des systèmes

CC14800A  - 36 crédits Niveau(x) d'entrée : Aucun niveau requis
Niveau(x) de sortie : Aucun niveau spécifique
Lieu(x) : Non proposé en présentiel au Cnam HdF, nous contacter pour possibilité de
formation à distance et hybride
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Le Cnam Hauts-de-France vous informe, vous
accompagne et vous conseille.

Contactez nos conseillers formation au  
ou hdf_contact@lecnam.net

Tous nos programmes sur www.cnam-hauts-de-france.fr

PROGRAMME

Contenu de la formation

Tronc commun

Droit, enjeux de sécurité, conformité SEC103 6 ects

Analyse de risques des données, réseaux et systèmes SEC104 6 ects

Architectures et bonnes pratiques de la sécurité des réseaux, des systèmes, des données et des
applications

SEC105 6 ects

Analyses de sécurité : vulnérabilités et attaques SEC106 6 ects

Parcours Une UE à choisir parmi :

Criminalistique CRM211 6 ects

Architecture d'Entreprise et Urbanisation des Systèmes d'Information NFE107 6 ects

Systèmes d'exploitation : principes, programmation et virtualisation SMB101 6 ects

Conception et urbanisation de services réseau RSX103 6 ects

Projet final UASI1E 6 ects

Méthodes
pédagogiques:

Pédagogie qui combine des
enseignements académiques et des
pédagogies actives s'appuyant sur
l'expérience en entreprise et le
développement des compétences.
Equipe pédagogique constituée pour
partie de professionnels.

Modalités d'évaluation:

Chaque unité (UE, UA) fait l'objet d'une
évaluation organisée en accord avec
l'Etablissement public (certificateur)
dans le cadre d'un règlement national
des examens.

Document non contractuel.
Le programme et le volume horaire de cette formation sont susceptibles d'être modifiés en fonction des évolutions du référentiel pédagogique national.

0800 719 720

Le Cnam Hauts-de-France - Numéro de déclaration d'activité 22800077680 - édition du 02/05/2024

https://formation.cnam-hauts-de-france.fr/formations/nue.php?id=1927
https://formation.cnam-hauts-de-france.fr/formations/nue.php?id=1928
https://formation.cnam-hauts-de-france.fr/formations/nue.php?id=1929
https://formation.cnam-hauts-de-france.fr/formations/nue.php?id=1930
https://formation.cnam-hauts-de-france.fr/formations/nue.php?id=957
https://formation.cnam-hauts-de-france.fr/formations/nue.php?id=1683
https://formation.cnam-hauts-de-france.fr/formations/nue.php?id=1933
https://formation.cnam-hauts-de-france.fr/formations/nue.php?id=1892
https://formation.cnam-hauts-de-france.fr/formations/nua.php?id=920
mailto:hdf_handicap@lecnam.net
mailto:hdf_contact@lecnam.net
https://www.cnam-hauts-de-france.fr

	Méthodes pédagogiques:
	Modalités d'évaluation:

