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Certificat de spécialisation Cybersécurité et RGPD

(53 P\ [1). N - 10 crédits Niveau(x) d'entrée : Aucun niveau requis

Niveau(x) de sortie : Aucun niveau spécifique
Lieu(x) : Non proposé en présentiel au Cnam HdF, nous contacter pour possibilité de
formation a distance et hybride

PRESENTATION de leur fonctionnement, et des risques liés aux

cybermenaces

Identifier les cas d'usage en lien avec les enjeux de

Public / conditions d'acces sécurité des systemes d'information et cyber en entreprise
. o . ou en structure publique, et savoir établir les plans

Juristes d'entreprise, juristes en collectivités locales ou en d'actions associés

administration, juristes d'associations, délégués a la  Gonnaitre les acteurs de la régulation cyber en France et

protection des données (DPD) ou référent "informatique et en Europe (ANSSI, CNIL, ENISA, etc.)

|'be”é5"3 professions réglemethées, r9590ﬂ53b|95 Disposer des savoir-faire et des bonnes pratiques pour

conformité, déontologues, controle interne et gestion des réagir en cas dintrusion dans un systéme informatique ou

risques, audit interne, direction qualité¢, DSI ou RSSI  ¢n cas de violation de donnéesDans le contexte du RGPD

disposant d'une sensibilisation a la dimension juridique, et de la nouvelle loi francaise sur la protection des

DRH, consultants externes en informatique ou en  donnges personnelles, identifier les nouvelles contraintes

organisation, personnes en recherche d'emploi ou en  gpgrationnelles pour les professionnels ainsi que les

reconvgrsmn profeslsw‘nnejlle. ‘ chantiers "métiers" a mettre en oeuvre a court et moyen
Le certificat de spécialisation est ouvert aux auditeurs : terme

- Justifiant au moins d'un dipldme reconnu de niveau bac
+ 3/4 et d'une expérience professionnelle dans le
domaine si possible

- Avoir le niveau au minimum équivalent aux
enseignements  dispensés par les UE DRA0O1
(présentation générale du droit) et DRAQO2 (initiation aux
techniques juridiques fondamentales) du CNAM ou
posséder de bonnes connaissances de base en droit des
affaires.

- Disposant d'une bonne sensibilisation aux outils des
technologies de l'information et de la communication.

Ce certificat peut étre financé par le bloc de compétences
du Master MR14901A : Exercer aux fonctions de "délégué
a la protection des données" et de "référent protection des
données"

Objectifs

Permettre a l'auditeur de prétendre a l'exercice de la
fonction de délégué a la protection des données
(DPD) interne ou externe, a temps plein ou partiel, au sein
d'entreprises, organismes publics ou associations,
professions réglementées ou activités de consulting
externe.

Permettre a l'auditeur de prétendre a l'exercice de la
fonction de "référent protection des données" a temps
plein ou partiel, au sein d'entreprises, organismes publics
ou associations.

Connaitre le cadre juridique et les référentiels applicables
au droit de la sécurité des systémes d'information et de la
cybersécurité en France et en EuropeEtre sensibilisé aux
problématiques cybernétiques telles que la connaissance
des réseaux, des systemes et 'étude
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https://www.cnam-hauts-de-france.fr/vae-validation-des-acquis-experience/

PROGRAMME

Contenu de la formation Méthodes
Tronc commun pédagogiques:
Droit du numérique DNT104 4 ects Pédagogie  qui  combine  des
. PR enseignements académiques et des
Droit de la cybersécurité DNT108 6 ects pédagogies _ actives s'appuyant  sur

'expérience en entreprise et le
développement des compétences.
Equipe pédagogique constituée pour
partie de professionnels.

Modalités d'évaluation:

Chaque unité (UE, UA) fait I'objet d'une
évaluation organisée en accord avec
I'Etablissement public (certificateur)
dans le cadre d'un reglement national
des examens.

)

Un référent Cnam est dédié a
I'accompagnement de toute
personne en situation de
handicap. Contactez :
hdf_handicap@lecnam.net

Document non contractuel.
Le programme et le volume horaire de cette formation sont susceptibles d'étre modifiés en fonction des évolutions du référentiel pédagogique national.

Le Cnam Hauts-de-France vous informe, vous
accompagne et vous conseille.

Contactez nos conseillers formation au
ou hdf_contact@lecnam.net

Tous nos programmes sur www.cnam-hauts-de-france.fr
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